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HOWTO: Como configurar el tiunel VPN L2TP de
usuario remoto (roadwarrior) a oficina remota
(gateway)

Casos de uso para configurar VPN con GateDefender Integra

Panda Security desea que obtenga el maximo beneficio de sus unidades GateDefender Integra. Para ello,
le ofrece la informacidn que necesite sobre las caracteristicas y configuracion del producto. Consulte
http://www.pandasecurity.com/ y http://www.pandasecurity.com/spain/enterprise/support/ para mas
informacion.

El software descrito en este documento se entrega bajo un Acuerdo de Licencia y Unicamente puede ser utilizado una vez aceptados
los términos del citado Acuerdo.

La tecnologia antispam incluida en este producto pertenece a Mailshell. La tecnologia de filtrado web incluida en este producto
pertenece a Cobion.

Aviso de Copyright

© Panda 2007. Todos los derechos reservados. Ni la documentacion, ni los programas a los que en su caso acceda,
pueden copiarse, reproducirse, traducirse o reducirse a cualquier medio o soporte electrdnico o legible sin el permiso
previo por escrito de Panda, C/ Buenos Aires 12, 48001 Bilbao (Vizcaya) ESPANA.

Marca Registrada

Panda Security™. TruPrevent es una marca registrada en la Oficina de Patentes y Marcas de EEUU. Windows Vista
y el logo de Windows son marcas o marcas registradas de Microsoft Corporation en los EEUU y/o otros paises.
Otros nombres de productos son marcas registradas de sus respectivos propietarios.

© Panda 2007. Todos los derechos reservados.
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Convenciones utilizadas en este documento Iconos utilizados en esta documentacion:
a) , , , ,
Nota. Aclaracion que completa la informacion y aporta algun conocimiento de interés.

i: Aviso. Destaca la importancia de un concepto.

e Consejo. Ideas que le ayudaran a sacar el maximo rendimiento a su programa.

2 Referencia. Otros puntos donde se ofrece mas informacién que puede resultar de su interés.
Tipos de letra utilizados en esta documentacion:

Negrita: Nombres de menus, opciones, botones, ventanas o cuadros de dialogo.

Codigo: Nombres de archivos, extensiones, carpetas, informacion de la linea de comandos
o archivos de configuracién como, por ejemplo, scripts.

Cursiva: Nombres de opciones relacionadas con el sistema operativo y programas o
archivos que tienen nombre propio.
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Como configurar L2TP de usuario remoto
(roadwarrior) a oficina remota (gateway)

El protocolo L2TP (Layer 2 Tunneling Protocol) resuelve las situaciones de interoperatividad entre
los protocolos PPTP y L2F, encapsulando caracteristicas de ambos. Permite el tanel del nivel de
enlace de PPP, de forma que los paquetes IP, IPX y AppleTalk enviados de forma privada puedan
ser transportados por Internet. Para la seguridad de los datos se apoya en IPSec.

Panda GateDefender Integra incluye el sistema VPN para la creacion de sus propias redes privadas
virtuales, ampliando el alcance de su red y asegurando la confidencialidad de sus conexiones.

El propdsito de esta guia es detallar los pasos necesarios para la creaciéon de una red privada virtual
(VPN) basandose en el protocolo L2TP con Panda GateDefender Integra, utilizando datos reales.

a

I—j Nota: Se da por hecho que la unidad Panda GateDefender Integra se encuentra configurada, al menos
de forma basica, y funcionando. Si desea obtener informacion acerca de cdmo instalar y configurar Panda
GateDefender Integra, consulte la Guia de Instalacién.

L

—! Avisos:

e Panda GateDefender Integra ha de encontrarse funcionando en modo Router. De lo contrario, no
podra utilizar el sistema VPN.

e Panda GateDefender Integra solo permite crear y modificar las VPNs L2TP en modo servidor debido a
las limitaciones de la implantacion del protocolo L2TP.
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1.1 Escenario

La siguiente ilustracidn muestra un escenario tipico de conexiéon VPN L2TP de usuario remoto
(roadwarrior) a oficina remota (gateway)

Gateway de Usuario remoto
INTEGRA (roadwarrior)
ethd ~ "\ etho |
tinel VPN M '
U IP asignada

dinamicamente

192.168.10.1 | eth1 INTEGRA GW W

CERTIFICADOS

A eisf CERTIFICADOS
192.168.10.0/24 SERVER.P12 CA.CRT
CLIENT1.P12
( LAN g
| Groupo de IPs

192.168.10.61-70 |

192.168.10.100

Figura 2.1: VPN L2TP

El usuario remoto (roadwarrior) tiene una direccion asignada dindamicamente por el ISP y accedera
a la LAN de Integra a través de un tunel seguro utilizando el protocolo L2TP.

La interfaz WAN de INTEGRA tiene la direccion IP 62.14.249.65.

En la figura se aprecia que el interfaz eth0 tiene asignada una direccion IP publica. Habitualmente,
en las configuraciones reales mas comunes, el interfaz ethO/WAN de Integra tiene asignada una
direccion IP privada, y es otro dispositivo con la opcion NAT habilitada situado entre Integra y la
conexion ISP (por exemplo modem/router ADSL, cable Modem, etc...), que dispone de una
direccién IP publica (dindmica o estatica).

Esta aproximacion se ha llevado a cabo para simplificar el documento y centrarlo en la
configuracion de la VPN.

Para mas informacion al respecto, consulte los HOWTOS publicados que tratan los temas de las
configuracion de SNAT, DNAT y mapeo de los puertos.

No es necesario que los clientes situados en la LAN de Integra configuren la direccion IP de la LAN
de Integra como su gateway predeterminado, ya que el usuario remoto (roadwarrior) tendra
asignada la primera direccion IP disponible del rango del grupo de direcciones IP anteriormente
definido (que pertenece a la red interna) para que sea visible para todos los ordenadores de la LAN
192.168.10.0/24

indice

Panda GateDefender Integra Pagina 4 de 28



/ , Panda
GateDefender Integra

1.2 Configuracion del lado del gateway (Panda GD Integra)

El primer paso a la hora de configurar VPN L2TP consiste en definir el grupo de usuarios
autorizados a establecer una conexién VPN e indicar el rango de direcciones IP que pertenece a la
LAN a la que quiere que se conecte su usuario remoto (roadwarrior).

1.2.1 Configuracion de usuarios y grupos

1. Acceda a la seccién Definiciones del menu principal de la consola de Panda GateDefender
Integra.

2. Seleccione Gestion de usuarios.
3. En el apartado Usuarios, haga clic en el botén Aiadir.
4

Se abrird una pantalla en la que deberd introducir datos, como minimo, en los tres
primeros cuadros de texto:

o Nombre (en este ejemplo utilizaremos test)
o Contrasefa (en este ejemplo utilizaremos testing)
o Repetir contrasena.

5. Cuando haya terminado la configuracion, haga clic en Afadir para guardar los cambios.

En cuanto a la configuracion de VPN L2TP, en los casos en los que se necesiten grupos definidos de
usuarios de VPN, debera afadir los usuarios anteriormente definidos al grupo.

Para ello, siga los pasos que se indican a continuacién:

1. Acceda a la seccion Definiciones del menu principal de la consola de Panda GateDefender
Integra.

2. Seleccione Gestién de usuarios.
3. En el apartado Grupos de usuarios, haga clic en el boton Afadir.
4. Defina el nombre del grupo y afada usuarios del cuadro inferior.

Cuando haya terminado, la configuracion deberia ser similar a la que se muestra en la figura 2.2.

|-m estion d —‘- usuari AI'— @ Ayuda

Usuarios
Nombre Comentario

test
clignt1

Exportar Importar Afiadir

Grupos de usuarios

Nombre Componentes
testing test, dientl

Exportar Importar Afiadir | |

Abras

Figura 2.2
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1.2.2 Configuracion del grupo IP
A continuacion se describen los pasos para configurar la definicion del grupo IP:

1. Acceda al apartado Definiciones del menu principal de la consola de Panda GateDefender
Integra.

2. Seleccione Direcciones IP.

3. En el apartado Grupos, haga clic en el boton ARadir.
Introduzca un nombre descriptivo para el grupo (en este ejemplo, utilizaremos pptp vpn
group) en el campo Nombre y un rango de IP 192.168.10.61-70 en el cuadro de texto
situado junto al botdn de selecciéon Usar rango.

4. Haga clic en Ahadir IP.

5. Por ultimo, haga clic en ARadir para guardar los cambios.

Las opciones quedaran configuradas como se muestra en la figura 2.3.

L . i . _
—! Aviso: Tenga en cuenta que no puede utilizar un Grupo IP previamente definido que ya se haya
asignado a otra VPN.

LD —— ) >
Direcciones
Mombre Direcciones
Exportar Impartar Ariadir
Grupos
Mombre Direcciones
I2tp vpn group 192.163.10,61- 192,168.10.70 A
¥
Exportar Importar Ariadir Modificar
Figura 2.3
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1.2.3 Certificados CA y certificados locales de servidor

Los certificados son necesarios por razones de autenticacion. Se debe importar los certificados de
CA publicos que firmaron los certificados del usuario remoto. También se debe importar el
certificado local del gateway VPN de Integra que se utilizara para autenticar el propio servidor VPN
de Integra.

Para importar los certificados CA, siga el procedimiento que se indica a continuacion:

1. Vaya al apartado VPN del menu principal de la consola de Panda GateDefender Integra.
2. Seleccione Gestion de certificados digitales.
3. En el apartado Certificados CA, haga clic en Importar.

o Introduzca el Nombre de certificado (en este ejemplo utilizaremos ca)
o Haga clic en Examinar... para seleccionar el certificado que quiere importar.
o Haga clic en Importar cuando haya elegido un certificado para importar.

~Importarcertificado @ Aruda

Importar certificado

Mombre de certificado ca

Certificado a importar (3,509} |C:\certificados\ca.crd ] E=aminar... |
Importar Cancelar
Figura 2.4

Para importar certificados de servidor locales, siga el procedimiento que se indica a continuacién:

[a—y

Vaya al apartado VPN del menu principal de la consola de Panda GateDefender Integra.
2. Seleccione Gestion de certificados digitales y, en el apartado Certificados locales, haga clic
en Importar.

- Seleccione si quiere Importar un certificado pendiente de firma o Importar un certificado
con clave privada emitido por una CA.

- Si selecciona Importar certificado con clave privada, introduzca el Nombre de
certificado PKCS12 (en este ejemplo utilizaremos server) y, si es necesario, una
Contraseiia.
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3. Haga clic en Examinar... para seleccionar el certificado que quiere importar.
4. Haga clic en Importar cuando haya elegido un certificado.

" Importar certificado (“) Avuda
Importar certificado

O Irmportar certificado pendiente de firma
Mombre de certificado

® Importar certificado con clave privada
Mombre de certificado !—
PKCS1Z Habis
Contrasefia {opcional) I

Certificado a importar !C:\certificados\seruer.plz | Examinar... |

Importar Cancelar

Figura 2.5

Una vez se hayan importado correctamente los certificados CA y de servidor, la pantalla con la
configuracion sera similar a la que se muestra en la figura 2.6.

Gestion de certificados () Ayuda

Certificados locales

Nombre Identificador Estado ¥Yalidez

sErver SEryEr Firmado Z1jo7} e
Impoarktar solicitar-firma Generar

Certificados CA

Nombre Identificador Organizacion ¥Yalidez CRL

ca ronk A PANDA 210711 XK
Irnporkar t e | |

Atras

Figura 2.6
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Tenga en cuenta que si selecciona Importar certificado con clave privada, sélo podra
importar certificados locales que se ajusten al formato PKCS12 (el archivo tiene la extension
.p12 o .pfx).
1.2.4 Configuracion de VPN L2TP/IPSec

Este apartado se divide en dos secciones: IPSEC y L2TP.

1.2.4.1 Configuracion de IPSEC

Este apartado esta relacionado con la configuracion IPSec (el cifrado de VPN L2TP depende del
protocolo IPSec. IPSec Encapsulating Security Payload (ESP) se utiliza para cifrar el paquete L2TP.
Este tipo de implementacion también se conoce como L2TP/IPSec).

Para configurar IPSec, siga las instrucciones que se indican a continuacién:

1. Vaya a la consola de administracion de Panda GateDefender Integra.

2. Haga clic en VPN en el panel de la izquierda.

3. Seleccione Gestion de VPN vy, a continuacion, Gestiéon de VPN IPSEC.

Las opciones disponibles son:

1. Nombre: introduzca el nombre descriptivo de la VPN (en este ejemplo utilizaremos L2TP)

2. Politicas IKE: utilice el menu desplegable para seleccionar la politica IKE que desee
aplicar. (En este ejemplo utilizaremos IKE I)

3. Parametros de Fase 1

IP local: introduzca la direccién IP publica local o elija IP asignada por DHCP (en este
ejemplo utilizaremos 62.12.249.65).

4. Parametros de Fase II
Seleccione el protocolo que vaya a utilizar: L2ZTP/IPSec
Cuando elija L2TP/IPSEC, tendra disponibles las siguientes opciones:

e ID local: Certificado X-509: utilice el menl desplegable para seleccionar el
certificado local del servidor (en este ejemplo utilizaremos server).

e Certificado CA: los usuarios remotos que se autentiquen con un certificado X-509,
también deben presentar la firma de una CA. Utilice el menu desplegable para
seleccionar el certificado del CA que firmo el certificado del usuario remoto
(roadwarrior). En este ejemplo utilizaremos ca.crt.

Cuando haya configurado la parte IPSEC, la pantalla de configuracion correspondiente sera similar
a la de la figura 2.7
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VPNs IPSEC &) Ayuda

¥PM IPSEC - Modo Usuarios Remotos

Mombre; |L2TF' |

Politicas IKE | IKE 1 Y| Configuracion de politicas IKE

Parametros de Fase I

@ 1P lacal |62-12-249-65 | @ Gestidn de interfaces

O p asignada por DHCP I

Parametros de Fase IT

Pratocalo (&) LZTP/IPSec

7 IPSec

Toinel

Subred local I Confiquracion de direcciones

Identificacion usuarios remoktos

ID local: Certificado ¥.50% | seruer b | Configuracion de certificados
® Certificado Ca | ca ¥ | Confiquracion de cerificados
Whukh usuarios locales | Configuracion de usuarios

Servidor BaDILS Configuracion de servidores

Ol 1D Local adicional;

P | %" Configuracicn de direcciones

Darinia FODM |

Direccidn de correo I

| Afadir | Cancelar

Figura 2.7

Nota: si hay algun dispositivo NAT entre un usuario remoto y un gateway VPN de Integra, deberia
activar la casilla NAT transversal tal y como se muestra a continuacion.

VPNs IPSEC () Ayuds
vPNsIPsec | Configuracion global | poliicas IkE |

MAT traversal
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1.2.4.2 Configuracion L2TP
Este apartado esta relacionado con la configuracién del propio protocolo L2TP.
Para configurar L2TP, siga el procedimiento que se indica a continuacion:

1. Vaya a la consola de administracion de Panda GateDefender Integra.
2. Haga clic en VPN en el panel de la izquierda.
3. Seleccione Gestion de VPN vy, a continuacion, Gestion de VPN L2TP.

Encontrard los parametros necesarios para configurar una VPN en Panda GateDefender
Integra utilizando el protocolo L2TP (como se muestra en la figura 2.4).

o Nombre: introduzca un nombre descriptivo para la VPN (en este ejemplo
utilizaremos /2tp vpn).

o Activa: seleccione esta casilla de verificacion para activar la VPN.

o Grupo de IPs: seleccione el rango de direcciones IP (en este ejemplo utilizaremos
12tp vpn group) asociado a esta VPN. Si no lo ha definido anteriormente, haga
clic en el enlace Configuracion de direcciones para acceder a la pantalla que le
permitira definir las direcciones IP.

o Usuarios: Seleccione el tipo de usuario que desee:

- Usuarios locales: seleccione el grupo de usuarios autorizados a acceder a
su VPN (en este ejemplo utilizaremos testing). Si no lo ha definido anteriormente,
pulse el enlace Configuracion de usuarios para acceder a la pantalla de gestién
de usuarios.

- Servidor Radius: seleccione el servidor RADIUS que utilizara Panda
GateDefender Integra para autenticar a los usuarios.

Cuando haya configurado la parte L2TP, la pantalla de configuracion correspondiente
sera similar a la de la figura 2.8.
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L2TP @ Ayuda

LZ2TP
Activa
Grupo de IPs: '_Iztpupng_roue_z‘ Configuracion de direcciones
Usuarios:
® Usuarios lacales Configuracién de usustios
O servider RADIUS [[in orupa Confiquraciin de servidores

Servidor DNS primario;
Servidor DNS secundario: I:I
Servidor WINS primario:
Servidor WINS secundario; I:l

Configuracidn de direcciones
Configuracidn de direcciones

Configuracidn de direcciones

o O 6 6

Configuracidn de direcciones

Aceptar Cancelar

Figura 2.8

indice
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1.3 Configuracion del lado del cliente (MS Windows
2000/XP)

Una vez se ha confirmado que la conexion a Internet se ha configurado correctamente en los
ordenadores cliente con Microsoft Windows 2000/XP, siga los pasos que se indican a continuacion:

1.3.1 Importar un certificado local de gateway y un certificado CA

Los certificados son necesarios por razones de autenticacion. Debe importar los certificados de los
CA publicos que firmaron el certificado del gateway VPN de Integra. También sera necesario
importar el certificado del usuario remoto (roadwarrior) que se utilizaria para autenticar al propio
usuario remoto.

Para importar certificados locales para un usuario remoto (roadwarrior), siga el procedimiento que
se indica a continuacion:

1. Haga clic en el botén Inicio.
2. Seleccione Ejecutar.
3. En el campo de texto, escriba mmc y haga clic en Aceptar.

Ejecutar

_ Escriba el nombre del programa, carpeta, documenta o
.‘E recurso de Inkernet que desea gue Windows abra.

abrir: | v|

I fceptar H Zancelar HExaminar... ]

4. Haga clic en Archivo y seleccione Agregar o quitar complemento.

‘iil Consolal

|.°.cci0'n Ver Favoritos  Ventana  Avuda

Mugyo ChrH
Abrir.. ChrO
Guardar CtrHs

Guardar como, ..

Agreqgar o quitar complementa. .. Chrl+M
Opciones. ..

1 CYWINDOWS system32\gpedit.msc

2 CAWINDOWSY, Ainetsriis.msc

3 CAWINDOWSY,, \compmank. msc
4 CWINDOWS, . \services, msc

Salir

Agrega o quita complementos individuales.
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5. Haga clic en Agregar...

Agregar o quitar complemento

Independiente | Extenziones

Uszar esta pagina para agregar o quitar un complemento independiente de
la cohsola,
Complementos
agregados a:

D ezcripcion

Cuitar Acerca de.

I Aceptar ] l Cancelar

6. Seleccione Certificados y, a continuacion, seleccione Agregar.

Agregar, un complemento inde pendiente |E|g|

Complementos independientes disponibles:

Camplemento Proveedaor A
g.ﬂ.dministlacién de discos Microsoft and VERITAS. .
thministracién de equipos Microsoft Corparation
& Administracion de medios de almac...  Microsoft Carporation
Administrador de dizpositivos Microsoft Corparation B
@. Administrador de las directivas de = Microsoft Corporation
[(Acarpeta Microgoft Corporation
Q Carpetas compartidas Microsoft Corparation
=3 icados Microsoft Corparation
@ Configuracion v analiziz de seguridad  Microsoft Corparation
Conjunta rezultante de directivas Microsoft Corparation v

Dregcripoion

El complementa de certificados le permite examinar el contenido de log
almacenes de certificados, un servicio o un equipo.

Agregar l l Cermar

Panda GateDefender Integra
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7. Seleccione Cuenta de equipo y haga clic en Continuar.

Complemento de certificados

X

Ezte complemento adminiztrard siempre certificados de:
) Mi cuenta de usuario
) Cuenta de servicio

(%) Cuenta de equipo

Siguiente>] [ Cancelar

8. Seleccione Equipo local y haga clic en Finalizar.

Seleccionar equipo

]

Seleccione el equipo que dezea que adminiztre este complemento.

E zte componente adminiztrara siempre:

(%) Equipo local: (el equipo en el que e esta sjscutando esta conzola)

) Otro equipo:; | |

[] Permitir cambiar &l equipa seleccionada al iniciar desde a linea de comandos. Esto sdla es
aplicable zi ha guardado la conzola.

¢ Afrdz ” Finalizar ] ’ Cancelar

9. Haga clic en Cerrar y en Aceptar.
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10. Haga clic en la casilla mas situada junto a Certificados (equipo local).
11. Haga clic con el botdn derecho del raton en Personal y seleccione Todas las tareas.
12. Pulse Importar...

F

‘it Consolal

Archivo  Accion YWer  Faworitos  Ventana  Avuda

© = @@ o)

‘il Raiz de consola\Certificados (equipo local)\Personal

(] Raiz de consala Tipo de objeto
—-EJ Certificados {equipo local) |DCertiFicadns
13 @ Buscar certificados. .. |

+-_1 Ent
nREERe  Todas las tareas Buscar certificados. .
+ Ent
< % Edil War 4 Solicikar un nuesa certificada, .
L )en Hueva ventana desde sq
H-C3 AU pyeva vista del cuadro de tareas. .
+-[_7 Per
4[] 5oli  Actualizar
+-_] 5P  Exportar lista,.
Avuda
< ol

Agreqar un certificada en el almacén

13. Haga clic en Siguiente.
14. Escriba la ruta del archivo .p12 del usuario remoto (0 examine el ordenador y seleccione el
archivo) y haga clic en Siguiente.

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo gue desea importar,

Mombre de archivo:
Ciikeysiclientl.p12| | [Examinar. .

Mota: se puede almacenar méas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de informacion personal; PKCS #12 (PR, .P1Z)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Micrasoft (55T

l < Akras “ Siguiente>l [ Cancelar l

15. Opcionalmente, escriba la contrasefia de exportacién, si es necesario, y haga clic en
Siguiente.
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16. Elija Seleccionar el almacenamiento del certificado automaticamente segun el
tipo de certificado y haga clic en Siguiente.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son &reas del sistera donde se quardan los certificados.

windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado,

(%) Seleccionar aukomaticamente el almacén de certificados en base al tipo de certificado

) Colacar tados los certificados en el siguiente almacén

| Examinar...

[ < Atrds “ Siguiente)] [ Cancelar l

17. Haga clic en Finalizar y confirme las ventanas emergentes que aparecen pulsando Si.
18. Haga clic en Aceptar.

Si ha importado el certificado correctamente, la pantalla que visualizara sera similar a la que se
muestra a continuacion.

CEBEX

‘iti Consolal

Archivo  Accion  Wer  Favoritos  Wentana  Awuda

s B 4R XEFB @

‘ii| Raiz de consolalCertificados (equipo local)\Personal\Certificados

|_1 Raiz de consola Erviado a Eritida por
-1 P Certificados {equipo local) Elclient1 A
-1-(Z] Persanal

£ Certificados
-1-[_1] Entidades emisoras raiz de confiz
[C3 Certificados
+-(_] Confianza empresarial
+-(_]] Entidades emisoras de cert, inker
+-[_1] Editores de confianza
+-(_] Certificados en los que no se con
+-(_] Autoridades de certificacion raiz
+-[_7] Personas de confianza
+-(_] Salicitudes de inscripcién de certil
+-(_] sPC
4 | @

|
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Si para firmar su certificado de roadwarrior se ha utilizado una CA diferente a la que se ha utilizado
para firmar el certificado del gateway VPN de Integra, debera seguir las instrucciones que aparecen
a continuacioén. Si este no es el caso, vaya directamente al apartado 1.3.2 Configuracion de la
conexion.

1. Haga clic con el botén derecho del ratén en Entidades emisoras de certificados raiz
de confianza y seleccione Todas las tareas.
2. Haga clic en Importar... y en Siguiente.

EEX

‘i Consolal

Archiva  Accidn  Ver  Favoritos  Wentana  Avuda
¢ > | @@ 2

‘il Raiz de consola\Certificados (equipo local)\Entidades emisoras raiz de confianza

|_] Raiz de consola Tipo de ohjeto

=1 Certificados (equipo local) (EAcertificados

=[] Personal
(2] Certificados

Efes| Entidades emisorasgak
+ D Confianza empresa
+-(_7] Entidades emisoras
+-(_7] Editores de confiar|
+-(_] Certificados en los er Importar...
+- (] sutoridades de cerl  Nuewva ventana desde aqui
+-(_7] Personas de confia
[ Solicitudes de inscri Muewa vista del cuadro de tareas...

+- (1 5pC Actualizar

Expartar lista. ..

Buscar cettificados. ..

Todas las tareas Buscar certificados... ‘

<

Ayuda

Agregar un certificado en el alm

3. Escriba la ruta del archivo .crt que corresponda a la CA del gateway VPN de Integra (o
examine el equipo y seleccione el archivo) y haga clic en Siguiente.

Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea impartar,

Mombre de archivo:

Cilkeyshca,ort | [ Exarminat .. .

Mata: se puede almacenar més de un certificado en un mismo archiva en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 (PFx, P12)
Estandar de sintaxis de cifrado de mensajes; certificados PECS #7 { F7E)

Almacén de certificados en serie de Microsoft {.55T)

< Atras ” Siguiente = l [ Cancelar

Panda GateDefender Integra Pagina 18 de 28



Panda
@ GateDefender Integra

4. Seleccione Colocar todos los certificados en el siguiente almacén y haga clic en
Siguiente.

Asistente para importacion de certificados b_<|

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo:

Citkeysica.crt | [ Examinat. ..

Moka: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacidn personal: PECS #12 (.PFX, P12}
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (. F7E)

Almacén de certificados en setie de Microsoft (55T

[ < Akras ” Siguiente}l l Cancelar ]

5. Haga clic en Finalizar y confirme las ventanas emergentes que aparecen pulsando Si.
Haga clic en Aceptar.

=JES

‘it Consolal |Z

Archiva  Accidn VWer  Favoritos  Wentana  Avuda

e B@E e R @

‘i Raiz de consola\Certificados {equipo local)\Entidades emisoras raiz de confianza\Certific... |

[ Rafz de consola Erviada a Ernitida por

=& Certificados (equipo local) Elnea.EcOM Root CA ABAECOM Raot CA
= Per@nal ) i  |Edautoridad Certificadora de la asoci...  Autoridad Certificadora de la
=0 Entidades emisoras raiz de confie = autoridad Certificadora del Colegi...  Autoridad Certificadora del €
B confianza empesarial EBaltimore E2 by DST Baltimare EZ by DST
¥ [:l Ertidades emisoras de cert. inker Belgacnm E-Trusk Primary C& Belgacom E-Trust Primary CA
(27 Editores de confianza [Ed e HET SecureMet CA Class A CEM HET Securehlet CA Clas:
(11 Certificados en los que no se con (=] casw HKT SecureMet CA Class B ZAM HET Securehlet CA Clas:
+-|_7 Autoridades de certificacidn raiz E=lceay HKT Secureet CA Root CEW HET Secureiet CA Root
+ D Personas de confianza C&W HET SecureMet 8 S5 Root CEMW HET SecureMet Ca SGC
+-|_7] Salicitudes de inscripeidn de certil
+ [:l SPC Certipnste Classe A Personne Certiposte Classe & Personne

Certipnste Serveur Certiposte Serveur
< | ¥ < |

El almacén Entidades emisoras raiz de confianza contiene 108 certificados.,
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6. Guarde la configuracion actual como un archivo para que no tenga que volver a agregar los
complementos cada una de las veces.
7. Escriba el nombre y haga clic en Guardar.

Guardar como

Documentos
recientes

N

Ezcritorio

@

Miz documentos

®

£
=
!

@

iz zitioz de red

Guardar e | |5 Herramientas administrativas

Mombre: | [2tp

V| I Guardar ]

Tipox |;‘-‘«rc:hivu:us de Microzaft Management Congole [*.msc)

v| l Cancelar ]
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1.3.2 Configuracion de la conexion

Haga clic en el botén Inicio.

Seleccione el Panel de control.

En el Panel de control, haga doble clic en Conexiones de red.
Haga clic en Crear una conexion nueva.

PN

5. En el Asistente para conexidén nueva, haga clic en Siguiente.

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le apuda a:

* Conectarze a Internet.

* Conectarse a una red privada, como la de su lugar de
trabajo.

Haga clic en Siguiente para continuar.

[Siguiente>| ’ Cancelar ]

6. Haga clic en Conectarse a la red de mi lugar de trabajo y después haga clic en
Siguiente.

Asistente para conexion nueva
Tipo de conexion de red
;Qué desea hacer?

) Conectarse a Internet
Conectarse a Intemet para poder examinar el Web y leer coreo electronico.

(*) Conectarze a la red de mi lugar de trabajo
Conectarse a una red de negacios [usahdo accesa telefdnico o red
privada wirtual] para que pueda trabajar desde casa, oficina de campo u
otra ubicacidn.

() Configurar una conexidn avanzada
Conectarze a otro equipo directamente utiizando su puerto zene, paralelo o de
infrarmojoz, o configurar este equipo para que obroz equipos puedan conectarse
aél

¢ Alrds ” Siguiente)l [ Cancelar

7. Haga clic en Conexion de red privada virtual y después haga clic en Siguiente.
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Asistente para conexiagn nueva
Conexidn de red
i Como dezea conectarse a la red en su lugar de trabajo?

Crear la conexidn siguiente:

) Conexidn de acceso telefdnico

Conectarse usando un madem v una linga telefdnica analdgica o una linea
telefdnica ISDM [Red digital de servicios integrados, RDSI)

(*) Conexidn de red privada virtual

Conectarse a la red uzando una conexion de red privada wirtual (VPM] a través de
Intermet.

£ Atrds ” Siguiente>| [ Cancelar

Si utiliza una conexion de acceso telefénico para conectarse a Internet, haga clic en Usar
automaticamente esta conexion inicial y después seleccione de la lista su conexion de
acceso telefonico a Internet.

Si utiliza una conexion permanente (como un mdédem ADSL o por cable), seleccione la
casilla de verificacion No usar la conexion inicial.

8. Haga clic en Siguiente.

9. Escriba el nombre de su organizacién o un nombre descriptivo para la conexién (en este
ejemplo utilizaremos Pandasoftware) y después haga clic en Siguiente.

Asistente para conexidgn nueva
Mombre de conexidn
Especifique un nombre para esta conexion a zu oficina.

E zciiba un nombre para esta conesidn en el cuadro siguiente.
Mambre de la organizacidn
Pandazafhware

Puede escribir, por ejemplo, el nombre de su oficing o el del servidor al que se
conectara.

[ < Abrds ” Siguiente)l [ Cancelar ]

10. Escriba la direccion IP del servidor VPN (en este ejemplo utilizaremos 62.14.249.65) y
después haga clic en Siguiente.
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Asistente para conexion nueva
Seleccion de servidor YPN
:LCuél ez el nombre o direccidn del servidor de red privada wvirtual [WFM]?

Ezcriba el nombre del host o la direccion de protocolo Internet [IP] del equipo ored ala
que e esté conectando.

Mombre del host o direccion [P [p. ej. microzoft.com o 157 54.0.1)

B214.249.69

< Atrds ][ Siguienle>l [ Cancelar

11. Marque la casilla de verificacion Agregar a mi escritorio un acceso directo a esta
conexion si quiere crear un acceso directo desde su escritorio y después haga clic en
Finalizar.

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado cormectamente loz pasos necesanos
para crear la siguiente conexion:

Pandaszoftware

La conexion & guardara en la carpeta Conexiones de red.

[] Agregar en mi escritario un acceso directo a esta conexion

Fara crear la conexicn p cernar este azistente, haga clic en
Firalizar.

[ < Abds ” Finalizar ] [ Cancelar ]

12. Si se le pide conectarse, seleccione No.
13. En la ventana de Conexiones de red, haga clic con el boton derecho del raton en la nueva
conexién.
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14. Haga clic en Propiedades y, a continuacion, configure la credenciales de acceso para la
conexion:

Conectarse a PandaSoftware

Mombre de || |
LizLUario;

Contrazefia: | |

[[] Guardar este nombre de usuario y contrasefia para los
giguientes uguanios

Sdlo yo
Cualquiera que uze este equipo

I Conectar H Cancelar ]’F‘lopiedades ” Apuda ]

15. Seleccione la pestafia Funciones de red y, de la lista Tipo de red privada virtual (VPN),
elija L2ZTP IPSec VPN.

# PandaSoftware Propiedades

| General | Opciones | Seguridadl Funciones de red | Opciones avanzadas

Tipa de red privada wvirtual [WPH]:
| Red privada virtual [WPM] con L2TPAPSec w |

Ezta conexidn utiliza los siguientes elementos:

“— Protocolo Intemet [TCRAR)

‘Q. Programador de paquetes (oS

g Compartir imprezoras v archivos para redes Microgzoft
g Wirtwal Machine Network, Services

JB Yl ware Bridge Protocol b
Dezinztalar Propiedades
Descripoidn

Frotocolo TCRAR. El protocolo de red de drea extenza
predeterminado que permiite la comunicacion entre varias
redes conectadas entre si.

Aceptar l [ Cancelar ]

16. Si se va a conectar a un dominio, haga clic en la pestafia Opciones y después active la
casilla de verificacion Incluir el dominio de inicio de sesion de Windows para
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especificar si quiere que se le pida el dominio de inicio de sesién de Windows 2000/XP
antes de conectarse.

& My Organization Propiedades

General | Dpciones |Segu1idad Funciones de red | Opciones avanzadas

Opciones de marcado
M ogtrar el progrezo al conectar
Pedir el nombre p contrazefia, certificado, eto.

Incluir el dominio de inicio de zesidn de Windows

Oprionez para valver a marcar

Intentos de marcadao: 3

Tiempo entre intentos de marcado:

Tiempo de inactividad antes de colgar;, | WNCa

L

[]%alver a marcar s se interumpe la linea

Aceptar l [ Cancelar

indice
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1.4 Establecer una conexion VPN L2TP

Utilice el siguiente procedimiento para establecer la conexion VPN L2TP que ha definido
anteriormente.

1. Haga clic en el botén Inicio y después en Configuracion, Conexiones de red, a
continuacion haga clic en la conexion que ha configurado anteriormente.

2. Siagregd un acceso directo al escritorio, haga doble clic sobre él.
Si no esta conectado a Internet, Windows le ofrecera conectarse.

Después de que su equipo se conecte a Internet, el gateway VPN de Integra le solicitara el nombre
de usuario y la contrasefia (hay que definir previamente el usuario desde Integra. Escriba su
nombre de usuario y contrasefia y, después, haga clic en Conectar. Los recursos de la red remota
deberian estar disponibles para usted del mismo modo que cuando se conecta directamente a la
red.

Para descontarse de la VPN, haga clic con el boton derecho del ratdn en el icono de la conexion
que aparece en la esquina inferior derecha y seleccione Desconectar.

indice
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1.5 Otras consideraciones

Si se utiliza el firewalll de Integra, las reglas de configuracion correspondientes a los protocolos de
encriptacién se introduciran automaticamente en el firewall. Pero si se han introducido los
servidores DNS y WINS (ver imagen 2.8 ) habra que introducir las reglas manualmente.

Pero si utiliza un firewall personal, o un router de banda ancha con firewall, o si hay routers o
firewalls entre el cliente VPN vy el servidor del gateway VPN de Integra, habrd que activar los

siguientes puertos y protocolos para L2TP en todos los firewalls y routers que haya entre el cliente
VPN vy el servidor gateway VPN de Integra:

Para L2TP tiene que abrir los mismos puertos y protocolos que para IPSec:
1. Puerto UDP 500 (IKE)
2. Protocolo IP 50 (ESP), 51 (AH) 6

Puerto UDP 4500 (NAT-T): necesario cuando entre dos gateways se encuentra por lo
menos un dispositivo SNAT (el caso habitual)

Tenga en cuenta que IP 50 es un protocolo, no un puerto.

indice
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1.6 Comprobacion de la configuracion

Para comprobar la configuracion de la VPN L2TP, siga los pasos que se indican a continuacion:

1. Abra la consola de administracion de Panda GateDefender Integra.
2. Haga clic en VPN en el panel de la izquierda.
3. Seleccione Monitor VPN, lo que le permitird ver el estado de todas las conexiones VPN
(como se muestra en la figura 1.4).
A ————————— Y ayuda

Taneles usuarios remotos (roadwarriors)

Mombre Usuario Protocolo IP piblica 1P privada Trafico

L2TP vpn test L2TP 62.14,249,77 192.168.10.62  4.072b

Figura 2.8

Cualquiera de los usuarios remotos puede verificar la configuracién en su Windows 2000/XP de
forma independiente.

Para realizar esta tarea, habria que utilizar los siguientes comandos:

o El comando ipconfig /all muestra que se ha asignado una direccién IP adicional a su
interfaz externo (adaptador ppp I12tp). Si usted es el primer usuario remoto (roadwarrior)
conectado, seria 192.168.10.62 (la primera IP del rango, es decir, 61, esta reservada para
el servidor VPN.)

o El comando ping —n 10 192.168.10.100 comprueba el estado de la conexion
desde el usuario remoto a uno de los ordenadores que residen en la red interna detras del
gateway VPN de Integra y deberia obtener una respuesta del equipo remoto.

Al mismo tiempo, se puede utilizar una herramienta de monitorizacién del trafico de red como, por
ejemplo, Ethereal, para comprobar si el trafico entre el usuario remoto (roadwarrior) y la oficina
remota (gateway) esta cifrado.

Los paquetes cifrados ESP (Encapsulating Security Payl) solo se veran al observar el tréfico en el
interfaz de la red externa, mientras que los paquetes no cifrados (en este caso los paquetes ICMP
de respuesta) normalmente se veran en el interfaz del adaptador virtual ppp 12p.

indice
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